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1. INTRODUGAO E OBJETIVO

Esta Politica foi elaborada pela SAMESIDE CONSULTORIA E GESTAO LTDA (“SameSide”) e tem por
objetivo descrever as diretrizes e orientacdes de seguranca da informacado e de uso adequado de recursos
tecnolégicos.

2. VIGENCIA E PERIODICIDADE DE REVISAO

Esta politica ndo tem periodo de vigéncia e deve ser atualizada conforme a necessidade e o critério
do diretor de “Risco, Compliance e PLDFT”.

3. DIRETRIZES

A informagdo pode estar presente em diversas formas como, por exemplo, sistemas de informagao,
diretorios de rede, bancos de dados, midia impressa ou eletronica, dispositivos modveis e, até mesmo,
por meio da comunicacdo oral.

Toda informacgdo é um ativo de valor, devendo ser adequadamente utilizada e protegida, conforme
a legislacdo vigente e os procedimentos internos da SameSide.

Toda informagao e recurso tecnolégico devem ser utilizados com o objetivo de apoiar e suportar o
desempenho das atividades da SameSide. Sua utilizacdo deve atender as politicas e procedimentos de
seguranca da informacao.

O uso dos ativos e recursos tecnoldgicos, inclusive sistemas de informacdo e servico de e-mail da
SameSide, pode ser monitorado e os registros assim obtidos poderao ser utilizados para avaliacdo de sua
conformidade de uso com as atividades corporativas, podendo servir de evidéncia para a aplicacdo de
medidas disciplinares, processos administrativos ou legais. As informacoes geradas e recebidas devem
atender as necessidades:

. Disponibilidade: visa a garantir que todas as pessoas autorizadas obtenham acesso a
informagdo e aos ativos correspondentes sempre que necessario;

. Integridade: visa a garantir que a informacdo esteja sempre completa e integra e que nao
tenha sido modificada ou destruida de maneira indevida (ndo autorizada ou acidental)
durante o seu ciclo de vida;

. Confidencialidade: visa a garantir que a informacgdo seja acessivel somente pelas pessoas
autorizadas e pelo periodo necessario;

J Autenticidade: visa a garantir a verificacdo da identidade dos usudrios e a certeza de que a
informagdo provém da origem anunciada;
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4. RESPONSABILIDADES

A SameSide e seus colaboradores devem zelar pela manutencdo da seguranca das informacdes,
aderindo aos cuidados na manutencdo das mesas limpas e no tratamento das informacdes,
independente da forma ou meio utilizado, inclusive oralmente. A utilizacdo de dispositivos médveis
(smartphones, tablets, etc.) para acessar informagdes internas é permitida.

O uso destes dispositivos moveis é restrito ao acesso de e-mails e aplicagGes que sejam formalmente
autorizadas, nos termos dos procedimentos de controle vigentes. A eventual utilizacdo para fins
profissionais de servicos de mensagem instantdnea em smartphones pessoais (WhatsApp, Telegram,
Messengers, etc.) deve observar o mesmo zelo e cuidado com a seguranca da informacdo exigidos por
esta politica e pela relacdo de fiducia existente entre as partes.

Ao utilizar recursos pessoais para fins profissionais, o colaborador, caso solicitado, se coloca a
disposicdo da SameSide para cooperar e fornecer informagdes que eventualmente sejam necessarias
para a defesa e preservacdo dos interesses da SameSide e dos seus clientes.

5. SEGURANGCA DA INFORMAGAO CONFIDENCIAL

Nenhuma informacgao confidencial deve, em qualquer hipétese, ser divulgada a pessoas, dentro ou
fora da SameSide, que ndo necessitem de, ou ndo devam ter acesso a tais informacGes para desempenho
de suas atividades profissionais.

Qualquer informacdo sobre a SameSide, ou de qualquer natureza relativa as atividades da SameSide,
aos seus socios e clientes, obtida em decorréncia do desempenho das atividades normais do colaborador
na SameSide, sé podera ser fornecida ao publico, midia ou a demais drgdos caso autorizado por escrito
pelo diretor de “Compliance, Riscos e PLDFT”.

E terminantemente proibido que os colaboradores fagam cépias ou imprimam os arquivos utilizados,
gerados ou disponiveis na rede da SameSide e circulem em ambientes externos a SameSide com estes
arquivos, uma vez que tais arquivos contém informacdes que s3ao consideradas informacdes
confidenciais.

A proibicdo acima referida ndo se aplica quando as cdpias ou a impressao dos arquivos forem em prol
da execucdo e do desenvolvimento dos negdcios e dos interesses da SameSide e de seus clientes. Nestes
casos, o colaborador que estiver na posse e guarda da cépia ou da impressdo do arquivo que contenha a
informacado confidencial sera o responsavel direto por sua boa conservacao, integridade e manutencao
de sua confidencialidade.

Ainda, qualquer impressao de documentos deve ser imediatamente retirada da maquina impressora,
pois podem conter informacGes restritas e confidenciais, mesmo no ambiente interno da SameSide.

O descarte de informacodes confidenciais em meio digital deve ser feito de forma a impossibilitar sua
recuperacdo. Todos os arquivos digitalizados em pastas temporarias serdo apagados periodicamente, de
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modo que nenhum arquivo deverd ali permanecer. A desobediéncia a esta regra sera considerada uma
infracdo, sendo tratada de maneira analoga a daquele que esquece material na area de impressao.

O descarte de documentos fisicos que contenham informaces confidenciais ou de suas copias
devera ser realizado imediatamente apds seu uso, de maneira a evitar sua recuperagao.

Adicionalmente, os colaboradores devem se abster de utilizar hard drives, pen-drives, discos ou
guaisquer outros meios que ndo tenham por finalidade a utilizacdo exclusiva para o desempenho de sua
atividade na SameSide.

Cada colaborador é responsavel por manter o controle sobre a seguranca das informacgoes
armazenadas ou disponibilizadas nos equipamentos que estdo sob sua responsabilidade.

O envio ou repasse por e-mail de material que contenha conteudo discriminatério, preconceituoso,
obsceno, pornografico ou ofensivo é também terminantemente proibido, conforme acima aventado,
bem como o envio ou repasse de e-mails com opinides, comentarios ou mensagens que possam denegrir
a imagem e/ou afetar a reputacdo da SameSide.

Em nenhuma hipdtese um colaborador pode emitir opinido por e-mail em nome da SameSide, ou
utilizar material, marca e logotipos da SameSide para assuntos nao corporativos ou apds o rompimento
do seu vinculo com este, salvo se expressamente autorizado para tanto.

O diretor de “Compliance, Riscos e PLDFT” também monitorara e, serd avisado por e- mail em caso
de tentativa de acesso aos diretérios e logins virtuais no servidor protegidos por senha. O diretor de
“Compliance, Riscos e PLDFT” elucidara as circunstancias da ocorréncia deste fato e aplicara as devidas
sangoes.

Programas instalados nos computadores, principalmente via internet (downloads), sejam de
utilizagao profissional ou para fins pessoais, devem obter autorizagao prévia do responsavel pela drea de
informatica na SameSide. N3do é permitida a instalacdo de nenhum software ilegal ou que possua direitos
autorais protegidos. A instalacdo de novos softwares, com a respectiva licenca, deve também ser
comunicada previamente ao responsavel pela informatica. Este deverd aprovar ou vetar a instalagdo e
utilizacdo dos softwares dos colaboradores para aspectos profissionais e pessoais.

A SameSide se reserva no direito de gravar qualquer ligacdo telefénica e/ou qualquer comunicagdo
dos seus colaboradores realizada ou recebida por meio das linhas telefonicas ou qualquer outro meio
disponibilizado pela SameSide para a atividade profissional de cada colaborador. O diretor de
“Compliance, Riscos e PLDFT” é encarregado de, a seu critério, monitorar, por amostragem, as ligacdes
e demais comunicac¢des realizadas pelos colaboradores. Qualquer informacao suspeita encontrada serd
esclarecida imediatamente pelo diretor de “Compliance, Riscos e PLDFT”.

Todas as informacdes da SameSide sdo armazenadas em servidor Dell PowerEdge 330, com 2 HD de
1 TB. Nesse servidor, as informacbes sdo segregadas por area e transformadas em pacotes
criptografados, sendo armazenadas com backup e replicada no OneDrive da Microsoft.
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Em caso de divulgacdo indevida de qualquer informacdo confidencial, o diretor de “Compliance,
Riscos e PLDFT” ird apurar o responsavel por tal divulgacdo, sendo certo que podera verificar no servidor
guem teve acesso ao referido documento por meio do acesso individualizado de cada colaborador.

6. REGRAS APLICAVEIS AOS COLABORADORES

Os recursos de Tl disponibilizados para os usuarios tém como objetivo a realizagdo de suas atividades
profissionais na SameSide. E de responsabilidade de cada usudrio assegurar a protecdo do recurso
computacional, a integridade do equipamento e a confidencialidade da informacdo nele contida. O
usuario ndo deve alterar as configura¢cées dos equipamentos recebidos.

A utilizacdo de armazenamento em nuvem (cloud) é permitida somente para uso corporativo por
meio do parceiro credenciado informado no procedimento interno da SameSide. E vedada a utilizacdo
de servicos de nuvem (cloud) de parceiros ndo-homologados e de servicos de nuvem (cloud) para fins
pessoais.

E vedada a instalacdo de qualquer software/plug-in diretamente pelos colaboradores. A solicitacdo
de instalagdo deve ser feita exclusivamente pelo canal de TI.

Os colaboradores tém o dever de relatar prontamente a drea de Tl qualquer fato ou ameaca a
seguranca dos ativos e recursos tecnoldgicos da SameSide, tais como quebra da seguranca, fragilidade,
mau funcionamento, virus, suspeita de intercep¢do de mensagens eletronicas, de acesso indevido e
desnecessario a diretdrios de rede.
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